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ID de la machine : 2325303
Nom de la machine : serveur-2012-vb

PARTIE QUESTIONS

Depuis quelle version de Windows Server, existe A.D. ?
Active Directory a été présenté en 1999 et introduit la premiére fois avec Windows 2000 Server
Edition.

Source : Wikipédia.

Qu'est ce qu'un contréleur de domaine ?

Un contréleur de domaine est un serveur qui répond aux demandes d'authentification de sécurité
au sein d'un domaine de réseau informatique. Il s'agit d'un serveur réseau chargé d'autoriser
I'acces de I'héte aux ressources du domaine.

Source : Wikipédia.

Quels sont les protocoles utilisés par I'annuaire Active Directory ?

Active Directory est un service d'annuaire de Microsoft qui utilise LDAP comme protocole pour
interroger et modifier les informations de l'annuaire, offrant une structure plus riche et des services
intégrés pour la gestion des ressources informatigues.

LDAP (Lightweight Directory Access Protocol) est un protocole ouvert et multiplateforme utilisé
pour l'authentification des services d'annuaire.

Source : digital-solutions.konicaminolta.fr, Varonis.com

Quels sont les méthodes d'authentification possibles Active Directory ?

NTLM et Kerberos sont des protocoles d'authentification utilisés au sein de I'environnement
Microsoft Active Directory.

Source : france.devoteam.com

Active Directory introduit les notions de domaine, forét, arborescence. Définissez ces
termes

Domaine : Un domaine constitue la base d'Active Directory, chaque domaine peut avoir des
domaines enfants qui comportent eux méme ses propres utilisateurs, groupes et ressources.

Arbre : Un arbre est un regroupement hiérarchique de plusieurs domaines.
Forét : Une forét est un regroupement d’une ou plusieurs arborescences de domaine, autrement
dit d’'un ou plusieurs arbres. Ces arborescences de domaine sont indépendantes et distinctes bien

gu’elles soient dans la méme forét.

Arborescence : Une arborescence est la fagon dont est structué les domaines, sous domaines et
arbres au sein d’'une structure Active Directory.



TP

La machine virtuelle Windows Server est créée sur notre serveur Proxmox précédemment
configuré avec I'iso « serveur2012 », la configuration est la suivante :

Virtual Machine 2325303 (serveur-2012-vb) on node ‘proxmox’  [Mo Tags # Start (9 Shutdown
& Summary Add Remaove Edit Disk Action Revert
>— Console = Memory 160 GiB
L Hardware M Processors 2 (1 sockets, 2 cores) [kvm6G4]
& Cloud-nit & BIOS Default (SeaBIOS)
& Options L Display Default
o Machine -i440fx-9.0
Task History P
£ SCS| Controller VirtlQ SCSI single
@ Monitor & Hard Disk (ide0) locallvm:vm-2325303-disk-0,size=50G
Backup () CD/DVD Drive (ide2) iso:isof/server2012.iso, media=cdrom, size=3650176K
3 Replication = Metwork Device (net0) e1000=BC:24:11:E3:87:C9, bridge=vmbr{ firewall=1
<) Snapshots = Metwork Device (net1) e1000=BC:24:11:F2:C7-3F bridge=vmbr1 firewall="1

U Firewall

Une deuxieme carte réseau a di étre ajoutée au serveur Proxmox (vmbrl), sa
configuration est vide selon les instructions :

X PROXMO X vitual Envionment 8.2.4 Sezrch & Documentation
Server View B Node "proxmox O Reboot | () Shutdown > Shell ¢ Bulk Actions © Hely
£ Datacenter
!0 rOXMOX Create Revert Edit Remove Apply Configuration
C Q Search
2325301 (vb-debian12) Mame Type Active Autostart VLAN a Ports/Slaves Bond Mode CIDR Gateway
2325302 (vb-seven) & Summary enpls0 Network Device Yes No Mo
Q2 2325303 (serveur-2012-vb) O Motes
222 |ocalnatwork vmbrQ Linux Bridge Yes Yes Mo enpls0 192.168.63.115/17 192.168.104
222 localnetwork (proxmox) >_ Shell . .
£ (iso (proxmox) vmbr1 Linux Bridge Yes Yes Mo
= (] local (proxmox) o System
§E| local-lvm (proxmox) = Metwork

# Certificates

@ nue

NOTE : La carte vmbr0O a été supprimée conformément aux instructions.
Dans l'installation de Windows Server, la clé suivante est renseignée :

HCF8N-D393D-MCCBD-7Y3BF-4X6C8



Entrer la clé de produit pour activer Windows

Elle doit se trouver au dos de la boite de Windows ou dans un message attestant que vous aver acheté
Windows.

La clé de produit (Product Key) ressemble 3 ceci @ 3000 )0 J0000 - 30000 000K

Les tirets sont ajoutés automatiquement.

] HCF8N-D333D-MCCBD- 7Y3BF-4X6C8 |H F Hj|

L’installation est en suite lancée.

Le mot de passe du compte Administrateur est défini sur eleve$1.

Configuration des cartes réseau du serveur :

Carte vmbrl :

Propriétés de : Protocole Internet version 4 (TC... _

Genéral |

{ Les paramétres IP peuvent étre déterminés automatiguement si votre
réseal le permet, Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.

() Obtenir une adresse IP automatiquement

(®) Utiliser I'adresse IP suivante :

Adresse TP : | 0.0 .0 .254|

Masque de sous-réseau | 255 .255. 0 .0 |

Passerelle par défaut ; | . . . |

Obtenir les adresses des serveurs DMS automatiguement

(®) Utiliser 'adresse de serveur DNS suivante :

Serveur DMNS préfére : | . . . |

Serveur DMS auxiliaire | . . . |

B [ ]valider les paramétres en quittant |

_ | OK || Annuler | I




Par la suite, la fonctionnalité Active Directory (Domain Services) est installé :

SERVEUR DE DESTINATION

Sélectionner des réles de serveurs o e ret

el Ommencean Sélectionnez un ou plusieurs rdles a installer sur le serveur sélectionné.

Type d'instzallation Roles Description

Sélection du serveur [ Hyper-V ~ Les services AD DS (Active Directory
) o Domain Services) stockent des
[] Serveur d'applications | infermations a propos des objets sur

Fonctionnalités [] serveur de télécopie le réseau et rendent ces
AD DS [] Serveur DHCP in‘!':?rmations disp-nnib.le_s pour les
) utilisateurs et les administrateurs du
Confirmation [ Serveur DNS réseau, Les services AD DS utilisent
[] serveur Web (115) les contrdleurs de domaine pour

b [H] Service de fichiers et de stockage (Installé) ] donner aux utilisateurs du réseau un
accés aux ressources autorisées

Services AD DS n'importe ol sur le réseau via un
[] Services AD FS {Active Directory Federation Servic processus d'ouverture de session
[[] services AD LDS (Active Directory Lightweight Dire unigue.

[] Services AD RMS {Active Directory Rights Manage

[] Services Bureau a distance

[] Services d'activation en volume

[[] services d'impression et de numérisation de docul
i~ - 1 - . A a- o . W

<| m | >

|<Précédent|| Suivant » | | Installer || Annuler

Ajout d’un nouveau domaine sisr.local

5 - 5 SERVEUR CIBELE
Configuration de déploiement WIN-SRKIIK4KN20

Configuratiol

Sélectionner I'opération de déploiement
Options du contréleur de... ) ) . ]

) Ajouter un contréleur de domaine & un domaine existant
Options supplemantaires ) Ajouter un nouveau domaine & une forét existante

Chemins d'accés @) Ajouter une nouvelle forét

Examiner les options o ) ) ) o
Spécifiez les informations de domaine pour cette opération

Werification de la configur...
MNom de domaine racine : sizr.local



. SERVEUR CIBLE
Installation WIN-SRKIIKAKN20

Etat d'avancement
Démarrage
# Afficher les résultats détaillés de I'opération
A\ Les contrdleurs de domaines Windows Server 2012 offrent un paramétre sécurisé
par défaut nommé = Autoriser les algorithmes de chiffrement compatibles avec Windows

NT 4.0 =. Ce paramétre empéche ['utilisation des algerithmes de chiffrement faibles dans
des sessions sur canal sécurisé.

Pour plus de détails & ce sujet, voir I'article 942564 de la Base de connaissances (http://

Installation go.microsoft.com/fwlink/?Linkld=104751).

En savoir plus options d'installation

<Pré1:éder1t|| Suvant > | | Installer || Annuler

Configuration du serveur DHCP :

L’installation du service est lancé dans Windows Server 2012 :



SERVEUR DE DESTINATION

Progression de l'installation WIN.SRKIIKANZO sisroca

Afficher la progression de l'installation

o Installation de fonctionnalité
I
Installation démarrée sur WIN-SRKIIKAKN 2O sisrlocal

Qutils d'administration de serveur distant
Outils d’administration de rdles
Qutils du serveur DHCP

Serveur DHCP

Vous pouvez fermer cet Assistant sans interrompre les taches en cours d'exécution. Examinez
leur progression ou rauvrez cette page en cliquant sur Notifications dans la barre de
commandes, puis sur Détails de la tiche.

Exporter les paramétres de configuration

<Précéder1t|| Suivant > | | Installer || Annuler

Configuration du serveur DHCP

Configuration de la plage d’IP selon les instructions 10.0.0.1 — 10.0.0.20

k) DHCP -[o
1
Fichier Action Affichage
A -
ez |
E ? DHCP Plage d'adresses IP
. ous définissez la plage d'adresses en identifiant un jeu d'adresses IF consécutives. Hons
0| 4 i WIN-SREIKAKN20. sisr.Ig
q 4 T IPva
(.3 Options de serve Autres actions
& Stratégies — Paramétres de configuration pour serveur DHCP
b [ Filtres Entrez a plage d'adresses que |'étendue peut distribuer.
b IPvE

Adresse P de 0.0 .0 .1
debut
Adresse IPdefin: | 10 . 0 . 0 . 20

— Paramétres de corfiguration qui se propagent au client DHCP.

Longuewr ; I 8 _I::

Masque de 2.0 .0 .0

soUSTEsEal

T T




Configuration de I'adresse du routeur (IP du serveur Windows 2012)

I Assistant Nouvelle étendue
Routeur (passerelle par défaut) =
Yous pouvez spécifier les routeurs, ou les passerelles par défaut, qui doivent &tre =
Ig distribués par cette étendue. Py
=
Pour ajouter une adresse IP pour gu'un routeur soit utiisé par les clients,
entrez |'adresse ci-dessous.
Adressze |P :
0.0 .0 .25 Ajouter
« Précédent ” Suivant > | | Annuler
| |
Résultat sur la machine client Seven (DHCP) :
- 1
=y — |
ir| M Invite de commandes | — ||_
jinterface 1  Le fichier spécifié est introuvahle.

C:xUsersssevenripconfig srenew

Conf iguration IP de Windows

‘est produite lors de la libération de 1'interface Loophack Pse
Le fichier spécifié est introuvahle.

Une erreur s
nterface 1 :

Carte Ethernet Connexion aw réseau local 2 :

| Suffixe DNMS propre & la connexion. . . sisr.local

Adrezsze IPub de liaiszon locale. . . feB@::cBicidecla:2d42:5917+18
Adresse IPvd. . . . . . . . . . . 1i8.8.68.1

Masque de sous—réseaun. . . . . . 255.8.8.A@

Passerelle par défaut. . . . . .

Carte Tunnel isatap.{B26A1E8B-BiB3-4F2D-?D4C-FF76AABBB1EG: :

Statut du média. . . e e e e e e e Média déconnecté

Suffixe DNS propre a la connexion. . .

C:sllzerssseven




QUESTIONS

Qu'est ce qu'une unité organisationnelle (U.O.) ?

Une Unité Organisationnelle est I'unité qui regroupe les éléments tel que les utilisateurs
ordinateurs etc.

Quelle est la différence entre une U.O. et un groupe (dans quels cas utilise-t-on I'un et
I'autre) ?

Une UO sert a organiser la structure d’Active Directory, de déléguer I'administration a différents
niveaux, appliquer des politiques de groupe a des unités organisationnelles spécifiques.

Un groupe sert a gérer les droits d’acces, distribuer des ressources ou des logiciels, et regrouper
des objets ayant des caractéristigues communes (par exemple, tous les administrateurs.)

Une UO est comme une bibliothéque avec des rayons, chaque rayon (UO) regroupe des livres
(objets) sur un sujet spécifique, un groupe est comme une liste de lecture, une liste peut contenir
des livres de différents rayons, mais ils ont tous un point commun (par exemple, tous les livres de
science fiction).

Exemple concret :

Dans une entreprise, on peut créer une UO « Département Commercial » et un groupe
« Commercial avec droits administrateurs ».

L’UO servirait a organiser les utilisateurs et les ordinateurs du département commercial

Le groupe servirait a attribuer des droits d’administration sur certains serveurs uniguement aux
commerciaux ayant besoin de ces droits.

Création d’unités organisationnelles



/192.168.63.115:

Gestionnaire de serveur

QOutils

Gestionnaire de serveur * AD DS

I28 Tableau de bord

B Serveur local

BE Tous les servaurs

fi DHCP
2 DNS

ii Services de fichiers et d... P

Fiim SERVEURS
. Tous les serveurs | 1 au total

Fultrer

Nem du‘seweur Adresse IPv4

Facilité de g

WIN-SRKIK4KN2O  10.0.0.254 En ligne - Ce

{

EVENEMENTS

Tous les événements | 4 au total

Filtrer i I:F

Nom du serveur ID Gravité Source
WIN-SRKIIK4KNZO 404 Erreur Microsoft-Windg
WIN-SRKIIK4KNZO 407 Erreur Microsoft-Windg
WIN-SRKIIK4KN2O 408  Erreur Microsoft-Windg
WIN-SRKIIKAKNZO 408  Erreur Microsoft-Windg
<l

Ajouter des réles et fonctionnalités

Arréter le serveur local

Afficher  Aide

Gestion de I'ordinateur
Connexion Bureau 3 distance
Windows PowerShell

Configurer I'association de cartes réseau

Configurer le signalement de problémes automatique Windows

Centre d'administration Active Directory

Dediag.exe

Domaines et approbations Active Directory
Dsacls.exe

Dsdbutil.exe

Dsmgmt.exe

Gpfixup.exe

Ldp.exe

Maodification ADSI

Maodule Active Directory pour Windows PowerShell
Netdom.exe

Nitest.exe

Mtdsutil.exe

Repadmin.exe

Sites et services Active Directory

Utilisateurs et ordinateurs Active Directory
W32trmn.exe

Gérer en tant que.

Démarrer les compteurs de performances

Actualiser

Copier

>

= %.

< 3 @l O

11:06
23/09/2024




B centre d'adminis... < sisr (local) (12) Taches

i= | = Filtrer el
E Vue d'ensemble

: (local) » Nom Type Description Nouveau 3
<r (local

_ " L Supprimer

Ml Contréle d'accés dynamigque » Builtin builtinDom...

Rechercher sous ce nceud

= Yy EI
- I\EJI - (L]
Builtin ~

o

® Recherche global | Computers Conteneur Default container for upgr...
echerche globale L
BE Domain Controllers Unité d'org... Default container for dom... Propriétés
B ForeignSecurityPrincipals Conteneur  Default container for secur... sist (local) ~
I:l Infrastructure infrastructu... Madifier le contréleur de dom...
il LostAndFound lostAndFou... Default container for orph... Augmenter le niveau fonction...
M Managed Service Accounts  Conteneur Default container for man... Augmenter le niveau fonction...
M NTDS Quotas msDS-Quo...  Quota specifications conta... Activer la Corbeille..
@ Program Data Conteneur Default location for storag...
M System Conteneur Builtin system settings
Ordinateur Rechercher sous ce nceud
il TPM Devices msTPM-Inf..
. Utilisateur Propriétés
M Users Conteneur Default container for upgr...
InetCrgPerson
Builtin I Unité d'organisation I
Classe d'objets :  builtinDomain Modifié le:  16/09/2024 13:47
Description :

Résumé

HISTORIQUE DE WINDOWS POWERSHELL ®

e (S B SRR e

Les trois UO sont créées (Comptabilité, Secretariat, Informatique), les groupes sont en
Suite créeées :




Centre d'administration Active Directory

|/-_- -~
~ (2) | Gérer
\~)

EE Centre d'adminis... <  sisr (local) (15) Taches
i= | = Filtrer 0 .\:E) - .:'\@J‘. - @ (]
N o tabilité ~
B8 Vue d'ensemble omptabilite
E sisr (local) 2 e i
— e i Ordinateur Supprimer
il Contrdle d'accés dynamique P M Builtin builtinDom...
. lité g Utilisateur Déplacer...
Comptabilit Unité d'org...
}3 Recherche globale Ompraotite nite ¢ org
M Computers Conteneur  Default container for upgr... InetOrgPerson Rechercher sous ce neeud
BE Domain Controllers Unité d'org... Default container for dom... Unité d'organisation Propriétés
M ForeignSecurityPrincipals Conteneur Default centainer for secur... sisr (local) ”~
= Infarmatique Unité d'org... = Madifier le contréleur de dom...
D Infrastructure infrastructu... Augmenter le niveau fonction...
i LostAndFound lostAndFou... Default container for orph... Augmenter le niveau fonction..
M Managed Service Accounts  Conteneur Default container for man... Activer la Corbeille..
M NTDS Quotas msDS-Quo...  Quota specifications conta...
Nouveau v
B Program Data Conteneur Default location for storag...
=] X e Rechercher sous ce nceud
B Secretariat Unité d'org...
M System Conteneur Builtin system settings ~ Proprigtés
Comptabilité v
Géré par: Adresse :
Modifié le :  23/09/2024 11:08
Description :
HISTORIQUE DE WINDOWS POWERSHELL Q)

s B B TERG e

- Dans I'U.O. Comptabilité, création du groupe assistants et le groupe chefs
comptables.

- Dans I'U.O. Secrétariat, création du groupe accueil et su groupe assistantes de
direction.

- Dans I'U.O. Informatique, création du groupe développeurs et du groupe techniciens
réseau.

Résultat pour I'UO comptabilité:

“«sisr (local) »* Comptabilite

dminis... ¢ Comptabilité (2)
l':!.!'f',l"E‘.r p ILE:E_:I - i@_} -

_ Mom Type Description

dynamigue »

£ chefs comptables Groupe

le



Création des utilisateurs :

Instructions :

Utilisateurs :

Chaque utilisateur devra pouvoir se connecter par le login suivant :

Premiere lettre du prénom, nom complet, par exemple Sam Secrét devra taper :
ssecret

Le mot de passe sera Azerty77

Les utilisateurs ne pourront pas changer de mot de passe.

— Sam Secrét et Will Tariat seront ajoutés a I'U.O Secrétariat et dans le groupe
Accueil.

— Julie Assist et Rose Directi seront ajoutés a I'U.O Secrétariat et dans le groupe
Assistantes de direction.

— Jean Develo et Joseph Peur seront ajoutés a I'U.O Informatique et dans le
groupe Développeurs.

— Lucien Tec et Arthur Nicien seront ajoutés a I'U.O Informatique et dans le
groupe Techniciens réseau.

—Yves Comp et Francois Table seront ajoutés a I'U.O Comptabilité et dans le
groupe chefs comptables.

— Mathieu Assis et Fabien Tant seront ajoutés a I'U.O Comptabilité et dans le
groupe assistants.




Le nom prénom, 'username et le mot de passe est défini, il est également paramétré que
I'utilisateur ne peut pas changer son mot de passe.

[=To |

: o . 5
Creer Utilisateur : Sam Secrét TACHES v | [ SECTIONS v |
Compte Compte ORE
Organisation -
Prénom : Sam Date d'expirationdu ¢ (@ Jamais
Membre de Initiales des autres pr... © Fin
Paramétres de mot de passe | Mom: Secret ) =
brofil Nom complet : Sam Secrét thlons de mot de passe ! -
o ~ . ] .
Ouverture de session... ssecret @ ~ Changer Ie. mot de passe a la prochaine session
® Autres options de mot de passe
Ouverture de session... sisr \ ssecret [] Une carte & puce est nécessaire pour ouvrir une sessi..
A T e [] Le mot de passe n'expire jamais.
ot e passe: [ Lutilisateur peut changer de mot de passe.
Confirmation: | ===
i Options de chiffrement : hd
Créer dans : QU =Secretariat, DC=sisr, DC=local Modifier. )
Autres options : v
[[] Protéger contre la suppression accidentelle
Heures d'ouverture de session... Se connecter ...
Organisation ()
Nom complet : Sam Secrét Fonction :
Bureau : Service :
Adresse de messagerie Société :
Page Web: Responsable : Effacer
Autres pages Web..  Collaborateurs : v
(A Informations supplémenta... | oK | | e

Il est ajouté a son groupe respectif.

Membre de

Fultrer D

_ [

Mom Dossier Servic...  Principal

accueil sisr-Secretanat...

Les mémes étapes sont répétées pour les 11 autres utilisateurs.

Résultat pour 'UO Comptabilité :



(local) » Comptabilité

¢ | Comptabilité (6) Taches
| |Fitrer p ®~ @~ © 4
chefs comptables ~
Nem - Type Description Ajouter & un autre groupe...
assistants Groupe Supprimer
chefs comptables Groupe Déplacer...
; Fabien Tant Utilisateur Propriétés
b & Frangois Table Utilisateur Comptabilité ~
- Mathieu Assis Utilisateur Mouveau b
- ‘fves Comp Utilisateur Supprimer
Déplacer...

Rechercher sous ce nceud

Propriétés

Intégration d’un client dans le domaines

192.168.63.115:

@lelu; « Tous les Panneaux de cp=d - —— V0 —~ }Jl
Propriétés systéme £ @

Page d'accueil du panneau de

ST In | Paramétres systéme avancés | Protection du systéme I |tilization & distance

MNom de l'ordinateur | Matériel

Gestionnaire de périphériques - : ; 3 o
ﬂé’h: Windows utilise les informations suivantes pour identifier votre
Paramétres d'utilisation & == ordinateur sur le réseau.

distance
Description de l'ardinateur :

@

Protection du systéme

- . . Par exemple : "Lordinateur du salon” ou
Parametres systeme avances "Uordinateur d'Antoine”.
Nom complet de
I'ordinateur : eremie

Pour utiliser un Assistant et vous joindre & un e

Sy domaine ou un groupe de travail, cliquez sur dentité
sur e réseau.

Pour renommer cet ordinateur ou changer de Modifier
domaine ou de groupe de travail, cliquez sur Modifier.

m

n'est pas disponible

Voir aussi

Centre de maintenance p

OK H Annuler ] Appliquer I;@'I'\-I1r:>u:|i1‘ierIes

Windows Update [
parameétres

Informations et outils de
performance

Description de I'erdinateur : =

u.:;] @ﬂl ‘ H ﬂg,.i_ﬁ!' ‘ ER I‘"l,l s |

25/08/2024 | |




Résultat :

Mot de passe : Azerty77

Paramétrage pour que les utilisateurs ne puissent se connecter qu’entre 8h et 18h :

2. 2

+2-4-6-8-10-12-14-16-18-20-22- 0

Tous

[undi

mardi

' I Cuverture de session
mercred ® autorisee

jeudi r O %Ne:'ture de session
uses

vendredi

samedi

dimanche

Du lundi au dimanche, de 08:00 3 18:00

Paramétrage pour que l'utilisateur ne puisse que se connecter a I'ordinateur sur lequel il a
été ajouté (SEVEN-PC) :



-

Utilisateur :

Cet utilisateur peut ouvrir une session sur :

() Tous les ordinateurs
® Les ordinateurs suivants

| | Ajouter >>| | SEVEN-PC Supprimer|

Mom NetBIOS ou nom
DMS de l'ordinateur

Le partage est créée sur le serveur et est en suite accessible depuis l'utilisateur ssecret :

Choisir les utilisateurs pouvant accéder a votre dossier partagée

Tapez un nom et cliquez sur Ajouter, ou cliquez sur la fleche pour rechercher un utilisateur.

| v| | Ajouter
Meom Miveau d'autorisation
I Administrateur Lecture/écriture

42 Administrateurs Proprigtaire

2 Sam Secrét Lecture/écriture



192.168.63.115:

@\J" L » Réseau » WIN-SRKIKAKN2O » ssecret v | 43 || Rechercher dans : ssecret 2|
Organiser = mj Ouvrir = Imprimer Mouveau dossier 3=« [ @l
o Favoris MNom Modifié le Type Taille

BE Bureau | || coucou 23/09/2024 12:24 Document texte 0 Kol

: ;
= Emplacements récer

4 Téléchargements

= Bibliothéques
3 Documnents
[ Images
J’P Musique

B vidéos
*& Groupe résidentiel

M Ordinateur

'?ﬂ Réseau
e coucou Modifie le: 23/09/2024 12:24 Date de création : 23/09/2024 12:24
Document texte Taille: 0 octets Hors connexien : Non disponible
= : ™
Ol | E§ PR~ e e
~ - 3 MR 23002004 |

NOTE : (Il est accessible depuis WWIN-SRKIIK4KN20O\ssecret, le nom de I'ordinateur ne
peut pas étre modifié apres la mise en place, or, les instructions indiquent que le partage
doit pointer avec un nom de serveur « serveur-2012-vosinitiales », qui furent données trop
tard.

Définition du terme « profil itinérant »

Un profil itinérant est simplement un profil Windows qui est stocké sur un serveur central,
comme un serveur Active Directory et qui peut étre servie sur n’'importe quel ordinateur
présent sur le réseau.

Quels sont les avantages et inconvénients des profils itinérants ?

Avantages :

L’avantage est tout d’abord la flexibilité, les utilisateurs peuvent se reconnecter a leur
profil depuis n’importe quel poste, n’importe quel emplacement (différentes salles au

sein de I'établissement, sur le méme réseau) offrant donc la portabilité de leur profil.

Tous les profils sont stockés au méme endroit sur un serveur central, et sont donc plus
faciles a gérer, comme par exemple pour les sauvegarder.


file://WIN-SRKIIK4KN2O/ssecret

Inconvénients :

Les inconvénients sont tout d’abord la potentielle saturation du réseau si plusieurs
personnes se connectent et récupérent leur profil en méme temps, rajoutant des délais
supplémentaires, il faut donc prévoir un réseau capable de supporter le trafic dans ces
situations, comme avec l'usage de cables et switchs 10 gbps. (ce que I'on peut
remarquer ici méme au lycée, pas seulement avec les profils mais avec les machines
virtuelles dont leur disque dur est stocké sur un serveur séparé, entrainant une saturation
trés facile du réseau.)

Les profils itinérants sont plus susceptibles de corruptions car ils sont sujet de coupures
réseau durant la récupération ou la sauvegarde d’'un profil.

Le systeme de profil itinérant peut consommer beaucoup d’espace disque sur les
postes client, il faut récupérer chaque profil de chaque utilisateur sur un méme disque dur,
entrainant une utilisation importante du disque (c’est pour cela que I'établissement du
lycée les limite a 200 Mo, tout exces de cette limite fera que le profil ne sera pas
sauvegardé.)

Mise en place d’un profil itinérant pour I'utilisateur Sam Secrét.

Un dossier « profils » est créée pour stocker les profils itinérant, il est alors partagé avec le
mode partage avancé.

u i | 4= Disque local (C:) -|O| x
m Accueil Partage Affichage 9
Irs :(-:I - 1 |LE.| b Ordinateur » Disque local (C:) v & | | Rechercher dans: Disque loca... 2 |
v Favoris Mom Modifié le Type Taille
B Bureau I p 12 4001004 17,10 Dleccice e ficlicer
5| Emplacements récer ) Propriétés de : profils -
i Téléchargements P
|-= & J re | Général | Partage |Sécurité I Versions précédentes I Personnaliser |
. Pro
= Bibliothéques | Uil Partage de fichiers et de dossiers en réseau
3 Documents | Win prafils
MNon partagé
= Images | pro I partag
o' Musique Chemin réseau :
) Non partage ler
B Vidéos parag

1% Ordinateur
Partage avancé

Définir des autorisations personnalisées, créer des ressources partagées st définir

.
€l Réseau d'autres options de partage.

| 'E‘_';' Partage avancé...

7 élément(s) 1 élément =électionné

Annuler Appliquer




Dans les autorisations, « Tout le monde » est supprime.

Autorisations du partage |

Autorisations pour Tout le monde Autoriser Refuser

Contréle total ] ]
Modifier O O]
Lecturs [ ]

Informations sur le cortrile d'accés et les autorsations

| QK || Annuler || Appliquer |

Autorgations du partage |

82, Utilisateurs authentfiés

| Moer.. || Supprmer |

Autorsations pour tilisateurs
authertifiés Autoriger  Refuser

Cortréle total
Modifier
Lecture

Informations sur le contrile d'accés et les autorsations

| | Annuer | | Appliquer




Ouverture de la console de gestion serveur, puis Outils en haut a droite > Utilisateurs et
ordinateurs Active Directory

Sélection des utilisateurs :

Fichier Action Affichage 7

e 4 XER HE A ataTEah

3 Utilisateurs et ordinateurs Activel| Mom Type Description
b [ Requétes enregistrées 2 accueil Groupe de séc..
4 4 sisrlocal 82 assistantes d... Groupe de séc...
b [ Builtin b Y Julie Assist Utilisateur
b (2] Comptabilité b §Rose Directi  Utilisateur
> O Comp.uters b §5am Secrét Ajouter 3 un groupe...
i [21 Domain Controllers ‘ Will Tariat .
t- || ForeignSecurityPrincipal: = AL S
b 21 Informatique Activer le compte
b [°] Managed Service Accowr Déplacer...
51 Secretariat Ouvrir la page de démarrage
B | Users
Envoyer un message
Toutes les taches »
Couper
Propriétés
< m >

Ouvre |a boite de dialogue des propriétés pour la sélection en cours,

Renseignement du répertoire des profils (qui se trouve sur le serveur, comme il a été
précédemment créée et configuré avec les permissions)



| Général | Compte | Adresse | Profil | Organisation |

Pour modifier une propriété d'objets multiples, sélectionnez la case a cocher
pour activer la modffication, puis entrez la modfication.

Profil utilisateur

[ Chemin du profil - |3 RKIIKAKN 20" profils\ usemame |

[ ] Script d'ouverture de session | |

[] Dossier de base

(#) Chemin d'accés local |

() Connecter ; | v| & |

Test : Les profils sont bel et bien créées.

Accueil Partage Affichage v
@ - 1 ‘_h v Ordinateur » Disquelocal (C:) » profils » W (‘_",-| | Rechercher dans: profils P
.;-:r Favaris Mam - Madifié le Type Taille
B Bureau |_L| ssecretV2 23/09/2024 13:35 Dossier de fichiers
El Emplacements récer || wtariat.V2 23/09/2024 13:37 Dossier de fichiers

j Téléchargements

Test des autorisations depuis un autre utilisateur :



ps://192.168.63.115:8006/7console=

—

@U-| L » Réseau » WIN-SRKIK4KN2O » profils » = | % | [ Rechercher dans : profits o
Organiser = = Cuvrir MNouveau dossier == » [l @
¥ Favoris MNom Modifié le Type Taille

M Bureau | ssecretV2 23,09/2024 13:35 Dassier de fichiers
ol Emplacementpefens -t ______________—amasaneiaaa oo
lg Téléchargemd Erreur réseau @

LR Windows ne peut pas accéder a \\WIN-SRKIK4KN2CO\profils\ssecret.V2
= Biblicthéques

Documnents Vous n'avez pas I'autorisation d'accéder a WWIN-SREIKAKMN2 OV profils\ssecret. V2, Contactez I'

[ Images administrateur réseau pour demander I'acces.
J‘ Musique Pour plus d'informations sur les autorisations, voir le Centre d'aide et de support Windows
B8 vidéos

Fermer

*& Groupe résident

M Ordinateur

“! Réseau
ssecretV2 Modifié le: 23/09/2024 13:35 @
, Dossier de fichiers Hors connexion : Non disponible

13:42
223/09/2024 | |

BB [== .;ﬂ i

Définition de I'utilisateur Sam Secrét comme administrateur de son poste :

Panneau de configuration : Changer le type de compte



@®'|@ » Panneau de configuration »

Ajuster les paramétres de |'ordinateur

Systéme et sécurité

Consulter |'état de votre ordinateur
Sauvegarder I'erdinateur

Rechercher et résoudre des problémes

Réseau et Internet

Afficher I'état et la gestion du réseau

Chaoisir les options de groupe résidentiel et de
partage

Matériel et audio
Afficher les périphériques et imprimantes
Ajouter un périphérique

Programmes
Désinstaller un programme
Obtenir des programmes

vl| 4 | | Rechercher Fe |

Afficher par:  Catégorie *

Comptes d'utilisateurs
'@ Medifier le type de compte

Apparence et personnalisation
Modifier le theme

Madifier I'arriére-plan du Bureau
Modifier la résolution de I'écran

Horloge, langue et région
Medifier les claviers ou les autres méthodes
d'entrée

Options d'ergonomie N
Laisser Windows suggérer les parameétres
Optimiser |'affichage

~

Comptes d'utilisateurs

16:42
23/09/2024

FR: i |'f ';Jﬂ "H

F-

U Propriétés de: SISR\ssecret ==
Appartenance au groupe
Quel niveau d'accés voulez-vous attribuer 3 cet utilisateur 7
| utili
() Utilisateur standard (Groupe des utilisateurs) type
Les utilisateurs de comptes standard peuvent utiliser la plupart des
logiciels et modifier les paramétres systéme qui n'affectent pas les tetp
autres utilisateurs, L e
_ . ere-pli
i@ Administrateur (Groupe des administrateurs)  lutic
- [
Les administrateurs disposent d'un accés total 3 I'ordinateur et peuvent
effectuer toutes les modifications souhaitées. Selon les paramétres de ANgu
notification, les administrateurs sont invités a fournir leur mot de passe aviers
ou une cenfirmation avant d'effectuer des medifications susceptibles
d'affecter les autres utilisateurs.
ergo
- . WS SUI
) Autre : Utilisateurs Fichagl
| oK || Annuer || Appiquer |




Entrer les identifiants du compte administrateur.
L'utilisateur est désormais admin sur son propre poste.

Fin.



