TD NAGIOS

Valentin Benard
24/09/2024

Machine Proxmox SERVEUR: benard-tp-nagios
IP:192.168.63.159/17

Machine Proxmox CLIENT : benard-tp-nagios-debian
IP : 192.168.63.160/17

Machine Proxmox Serveur 2012 : benard-tp-nagios-serv2012
IP:192.168.63.162/17

Mise en place de Nagios 4
Une machine virtuelle Debian 12 sur Proxmox est créée.
Le proxy est configuré dans le fichier /etc/apt/apt.conf
Un apt update est effectué afin de mettre a jour la liste de paquets.

Nagios4 est installé avec le paquet nagios4.

&« = C @ O A 192.16863.159/nagiosd/

Nagios' INI.'clgiOS"‘@>
General co re“
Home
Documentation
Current Status Nagios® Core™
Tactical Overview Version 4.4.6
Map  ({Legacy) April 28, 2020
Hosts ’
Services
Host Groups
Summary

Grid
Service Groups

Un utilisateur « eleve » est créée. (adduser eleve) pour pouvoir se connecter via Nagios plus tard.
L’utilisateur est ajouté dans le fichier htdigest.users dans le dossier /etc/nagios4

root@benard-tp-nagio=:/etc/nagio=4f htpasswd htdigest.users eleve
New password:
Ee-type new password:

2dding password for user eleve
root@benard-tp—nagios:/fetc/nagios4f D




Activation du systeme d’authentification dans la configuration de nagios (/etc/nagios4/cgi.cfg)

use authenti

use authentication= 1

Ajouter I’utilisateur dans le fichier htdigest pour Nagios :

htdigest htdigest.users Nagios4 eleve

Editer le nagios4-cgi.conf dans apache2 pour complémenter la mise en place de I’authentification :
/etc/apache2/conf-enabled/nagios4-cgi.conf

Commenter require all et décommenter require valid username
Commenter tout en haut require ip et files en bas et la fin de </file>

nagios4-cgi.conf

ZuthDigestDomain "Nagios4"
ZuthDigestProvider file

ZuthUserFile "/etc/nagios4/htdigest.users"”
AuthGroupFile "fet

ZuthName "Nagio=s4"

ZuthType Digest

Require walid-user

</DirectoryMatch>

<Directory /usr/share/nagios4/htdocs>
Options GI
</Directory>

aE Help e Mrite Out @I Where Is 4 Cut gl Execute g Location
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Puis redémarrer les services :

systemctl restart nagios4
systemctl restart apache2

Résultat :

‘ = Nouvel onglet privé k=

&~ =5 X @ Q 192.168.63.159/nagiosd/

@ 192.168.63.159
Ce site vous demande de vous connecter,

Nom d'utilisateur

Mot de passe

Création d’un user nagiosadmin avec mot de passe eleve, cet utilisateur possede tous les droits par
défaut.

htdigest htdigest.users Nagios4 nagiosadmin

eleve:Nagios4:da3f8d096850844 d9%4aZeel8bbT25a

nagiosadmin:Nagio=s4:0ef2ab31827b8dB8e819a50b14b51b56e
root@benard-tp-—nagios:/etc/nagios4f D

Redémarrer en suite nagios4 pour prendre en compte les changements :

systemctl restart nagios4

Activation des cgi pour afficher les pages status au lieu qu’elles soient téléchargées :
a2enmod cgi

systemctl restart apache2



Résultat :

& ©v 192.168.63.159

N = sn Current Network Status Host Status Totals Service Status Totals
a g 10 b::‘ miﬂted T;; Nov E-dfﬁ 32UTC 2024 Up Down Unreachable Pending Ok Wiarning Unknown Critical Pending
— ated every 30 secon
Nagos® Core™ 4.4 - wnagios.org [N o o] @[ [EEEe o]
General Logged in as negiosadmin Al Problems All Types Al Problems All Types
Home ] o
View Notifications For All Hosts
ST View Host Status Detall For All Hosts
Toizenl Grancaw: Service Status Details For All Hosts
Map  (Legacy) —
Hosts Limit Resuts:[ 100 v |
e Host #4 Service 4 Status *¢ Last Check # ¢ Duration *& Attempt *¥ Status
Summary ocainost Current Load oK 11-05-2024 16:4151 040n 33me1s 118 LOAD OK - total load average: 1.31, 1.18, 1.40
Grid Current Users oK 1-05-2024 16:42:29 0d 1h 3m3s 11 USERS OK - 1 users currently logged in
service Groups HTTP R [er 11-05-2024 16:43:11 0d Oh 57m 265 " HTTP OK: HTTP/1.1 200 OK - 10975 bytes in 0.001 second response time
Summary PNG UNKHOWN 11-05-2024 16:43.45. 0d 1h 1m 47s 44 Mbin/ping -4 -n -U -w 10 -c 5 127.0.0.1
P"i”:sms Root Partiion oK 11-05-2024 16:44:21 0410 1m 11s 118 DISK OK - free space: / 6658M1B (88% iode=94%)
Senices (Unhandled) SSH PRl e 11052024 16:44:59 0d 1h 0m 335 118 SSH OK - OpenSSH_9.2p1 Debian-2 (protocol 2.0)
Hosts (Unhandled) Swap Usage oK 11-05-2024 16:40:36 0d 0n 59m 565 118 SWAP OK - 100% free (1024MB out of 102418)
Network Outages. Total Processes. oK 11-05-2024 16:41:14 0d Oh 59m 18s. 114 PROCS OK: 0 processes with STATE = RSZDT
Quick Search

NOTE : Aprés redémarrage de la machine, il est impératif de démarrer le service Nagios4, qui ne
s’exécute pas tout seul par défaut : service nagios4 start

Le ping ne fonctionne pas sur cette configuration, il faut alors le corriger de la maniere suivante, en
accordant les autorisations via chmod.

chmod u+s /bin/ping

Ajout d’un serveur / appareil sur Nagios

Le fichier localhost.cfg dans /etc/nagios4/objects est dupliqué et est utilisé comme base pour ajouter
nos serveurs sur Nagios.

Ils se trouveront dans /etc/nagios4/conf.d/
cp /etc/nagios4/objects/localhost.cfg /etc/nagios4/conf.d/win2012.cfg
Le serveur Windows Server 2012 du lycée est ajouté, son adresse est 192.168.104.254.

Dans la ligne host_name ainsi que 1’alias, « Win2012 » est renseigné, son adresse dans la variable
« address ».

Tous les autres blocs sont supprimés afin de ne laisser que celui de « define host ».



win2012.cfg

linux-server ; Name of host template to use
; This host definition will inhe
; in {or inherited by) the linux
host name
alias
addre=ss .104.254

e Write Out @Y Where Is F gl Execute @* Location
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Note : CTRL+K permet de supprimer des lignes compleétes.

Apres chaque modification, nagios4 doit étre redémarré :
systemctl restart nagios4

La commande suivante permet de vérifier un fichier de configuration pour de potentielles erreurs :
nagios4 -v /etc/nagios4/nagios.cfg (ou chemin du fichier a vérifier)

Modification des sondes
Localisation des sondes : /etc/nagios-plugins/config/
La sonde ping est ajoutée au serveur Windows 2012 du lycée :

Une partie « define service » pour check le ping avec la sonde ping
(/etc/nagios-plugins/config/ping.cfg) est ajoutée :



O G &2 httpsy//192.168.104.31:8006/2console=

GMU nanco 7.2
define host |

win2012.cfg

linux-server Name of host template to use
This host

in (or inherited by)

definition will inhe|
the linux
Win2012

Win2012

192.168.104.254

host name
alias
addre=ss

efine service |

al-service ; Name of service template to use

Win2012

use
host name

service description
check command

[ Bead 17 lines ]
Write Out @i Where Is - A
@y Read File [ Replace

Execute

Justify Wil Go To Line

(Bloc repris en copié/collé depuis /etc/nagios4/objects/localhost.cfg), le host_name doit étre le
méme que dans le bloc « define host » !

Résultat :

% Nouveautés de Firefox

) Cours: TP : Installer et configur X

& = C ® O & 192.16863.159/nagiosd/

&) TP Installer et configurer un s¢ X

Nagios Sonde CMP.mp4 pve-elev] - Proxmox Virtual En X

Nagios’
General

Documentation

Current Status

Tactical Overview
Map  (Legacy)
Hosts
Services
Host Groups
Summary
Grid
Service Groups
Summary
Grid
Problems
Senices (Unhandled)
Hosts (Unhandled)
Netwark Culages
Quick Seareh:

Reports

Availability
Trends  (Legacy)
Alerts
History
summary
Histogram (Legacy
Notifications
Event Log
system
Comments
Downtime
Process Info
Performance Info
Scheduling Queue
Configuration

Host Information

Last Updated: Thu Nov 7 10:18:23 UTC 2024
Updated every 90 seconds

Nagios® Core™ 4.4.6 - wvw.nagios. org
Logged in as nagiosadmin

Status Detail For This Host
Alert History For This Host
Trends For This Host

Alert Histogram For This Host
aiabilty Report For ost
Netifications For This Host

Host Status:
Status Information:
Performance Data:

Current Attempt:

Last Check Time:

Check Type:

Check Latency / Duration:
Next Scheduled Active Check:
Last State Change:

Last Notification:

Is This Host Flapping?

In Scheduled Downtime?
Last Update:
Active Checks:
Passive Checks: BLED
Obsessing:
Notifications:
Event Handler:

FEEEE
EEE=E
B
(i
=il =t ===
it lieiie

Flap Detection: | ENABLED

Host
Win2012

(Win2012)

WMember of
No hostgroups

192168 104 254

Host State Information

(for 0d Oh 25m 543}

PING OK - Packet loss = 0%, RTA=0.79 ms
rta=0.787000ms;5000.000000;5000.00000%;0.000000 pl=0%;100;100;0;
110 (HARD state)

11-07-2024 10:17:29

ACTIVE

0.000/0.005 seconds

11-07-2024 10:22:29

11-07-2024 09:52:29

/A (notification 0)

[[H@] (0.00% state change)

11-07-2024 10:18:15 (0d Oh Om 85 ago)

Host Comments
¢ Add a new comment ] Delete all comments
Entry Time Author Comment CommentID Persistent Type Expires Actions

This hest has no comments associated with it

Host Commands
&% Locate host on map
¥ Disable active checks ofthis host
(©) Re-schedule the next check of this host
% Submit pas: hes sult for this host
3 Stop accepling passive checks for this host
X Stopo
X Disable nefffications forthis host
end custom host notification
chedule downtime for this host

essing over this host

s
@s

(© schedule downtime for all senvices on this host
¥ Disable notifications for all services on this host
« Enable notifications for all services on this host
(©) Schedule a check of all senvices on this host

of all semvices on this host

o Enable checks of ll senvices on this host

3 Disabl
3 Disable flap detection for this host
X Clearflapping state for this host

vent handler for this host

Page Tour



Une config pour le Switch de la baie B a été ajoutée également.

Adresse du switch : 192.168.106.222
Config : /etc/nagios4/conf.d/switchb.cfg

Puis pour un serveur Debian qui nous servira de client pour NRPE :

Adresse du serveur : 192.168.63.160
Config : /etc/nagios4/conf.d/serveurdebian.cfg

Résultat :

Limit Resufts: | 100

Host *% Service *# Status * % Last Check *¥

ServeurDebian PING | PENDING | Nia

SwitchB PING | oK | 11-07-2024 10:22:48

Win2012 PING [ OK | 11-07-2024 10:21:32

localhost Current Load | oK | 11-07-2024 10:22:58
Current Users | oK | 11-07-2024 10:18:37
HTTP % [ok | 11-07-2024 10:19:14
PING | oK | 11-07-2024 10:19:51
Root Partition | oK | 11-07-2024 10:20:32
SSH % | oK | 11-07-2024 10:21:07
Swap Usage | oK | 11-07-2024 10:21:44
Total Processes | OK | 11-07-2024 10:22:24

Ajout d’une sonde SSH :

O ﬁ; 5= https://192.168.104.31:8006,/?console=xcBixtermjs

serveurdebian.cfg
; in {(or inherited by) the linux
host name ServeurDebian
alias ServeurDebian

address 192.168.63.158

1
I

define service {

use local-service ; of service template to use
host name ServeurDebian
service_description PING
command check _ping!100.0,20%!500.0,60%
}
define service |

use local-service ; of service template to use
host name ServeurDebian
ice description S5H
check ssh

e Write Out @Y Where Is gl Cut Execute @* Location
@5 Fead File @ Replace ¥ FPaste | Justify Wl Go To Line

Un deuxieme bloc « define service » est ajouté avec la sonde SSH.



Résultat :

Limit Results: | 100 v

Host 4 Service * ¥ Status *# LastCheck *# Duration *# Attempt * ¥ Status Information
ServeurDebian PING T3 11-07-2024 10:50:20 0d 0h 29m 53s 114 PING OK - Packet loss = 0%, RTA = 0.08 ms
SSH 1-07-2024 10:55:00 0d 0h 1m s+ 11 SSH OK - OpenSSH_9.2p1 Debian-2 (protocol 2.0)
SwitchB PING 11-07-2024 10:52:48 0d Oh 32m 255 14 PING OK - Packet loss = 0%, RTA = 0.98 ms
SSH NiA 0d 0h 1m s+ 11 Service check scheduled for Thu Nov 7 10:57:17 UTC 2024
Win2012 PING 11-07-2024 10:51:33 0d 0h 38m 415 14 PING OK - Packet loss = 0%, RTA = 0.74 ms.
localhost Current Load WARNING 11-07-2024 10:50:58 0d Oh Sm 15s. 414 LOAD WARNING - total load average: 5.68, 5.00, 3.60
Current Users [OR ] 1-07-2024 10:53:39 1d 19h 12m 44s. 14 USERS OK - 1 users currently logged in
HTTP L3 0K 11-07-2024 10:54:20 1d 18h Tm7s 14 HTTP OK: HTTP/1.1 200 OK - 10975 bytes in 0.000 second response time:
PING T3 11-07-2024 10:54:52 0d 1h 24m 235 114 PING OK - Packet Ioss = 0%, RTA = 0.04 ms
Root Partition 0K 11-07-2024 10:50:32 1d 15h 10m 52s. 174 DISK OK - free space: / B858MiB (88% inode=94%):
SSH % oK 11-07-2024 10:51:07 1d 1sh 10m 14s. 114 SSH OK - OpenSSH_9.2p1 Debian-2 (protocol 2.0
Swap Usage 0K 1-07-2024 10:51:44 1d 15h 9m 37s 174 SWAP 0K - 100% free (1024MB out of 1024MB)
Total Processes 0K 1-07-2024 10:52:22 1d 18h 8m 585 14 PROCS OK: 0 processes with STATE = RSZDT

Creéation d’un serveur Windows Server 2012

Hostname : benard-tp-nagios-serv2012
ID : 23256312
Adresse : 192.168.63. 162
Mot de passe : eleve$1

Création d’un client Debian pour les sondes NRPE

Hostname : benard-tp-nagios-debian
ID : 23256313
Adresse : 192.168.63.160

Le paquet suivant est installé :
nagios-nrpe-server
Sa configuration est en suite éditée :

nano /etc/nagios/nrpe.cfg

Modifier la ligne « allowed hosts » et renseigner I’adresse du serveur nagios. (192.168.63.159)

Il est en suite nécéssaire de redémarrer le service NRPE
systemctl restart nagios-nrpe-server.service
Installation du plugin NRPE sur le serveur :

apt install nagios-nrpe-plugin




Cette commande permet d’interroger le client NRPE pour vérifier si il fonctionne correctement :
/usr/lib/nagios/plugins/check nrpe -H 192.168.63.160

La réponse devrait étre comme telle :

cot@benard-tp—nagios:/etc/nagios—plugins/configf /usr/lib/nagios/plugins/check nrpe

H 1%2.168.63.160
NEPE w4.1.0

AJOUT DE LA SONDE NRPE Users et Load

use
host name
description
1
define service {

use
host name
service description
check command

1

I

define service {

use

host name
: description
rommand

e Tirite
@ Bead File

serveurdekbian.c
local—-servi
ServeurDebian
Load
check nrpel!check load

local-service
ServeurDebian

Users

check nrpel!check users

local-service
ServeurDeblian

HD

check nrpel!check hdprox

Wy Where I=s
g Replace

» of servic

of service

of service

template to use

template to use

template to use

) Location
Wl Co To Line




Résultat Users :

Nagios’

General

Home
Documentation

Current Status

Tactical Overview

Map (Lepacy)

Hosts

Services

Host Groups
Summary
Grid

Service Groups
Summary
Grid

Problems

Service Information

Last Updated: Tue Nov 12 14:58:01 UTC 2024

Updated every 80 seconds
Nagios® Core™ 4.4.6 - www.nagios.org
Logged in as nagiosadmin

iew Information For This Host

View Status Detail For This Host

View Alert History For This Service
View Trends For This Service

View Alert Histogram For This Service
View Availability Report For This Service
View Motifications For This Service

Senvices (Unhandled)

Hosts (Unhandled)
Network Outages

Cluick Search:

]

Reports

Availability

Trends

Alerts
Histary
Summary

(Legacy)

Histogram (Leagacy)

Notifications
Event Log

System

Résultat Load :

Nagios

General

Home
Documentation

Current Status

Tactical Overview
Map (Legacy)
Hosts
Services
Host Groups
Summary
Grid
Service Groups
Summary
Grid
Problems
Senices (Unhandled)
Hosts (Unhandled)
MNetwork Outages
Quick Search

I

Reports

Availability
Trends (Legacy)
Alerts
History
Summary
Histogram (Legacy)
MNotifications
Event Log

System

Service Information

Last Updated: Tue Nov 12 15:00:28 UTC 2024
Updated every 90 seconds

Nagios® Core™ 4.4.6 - www.nagios.org
Logged in as nagiosadmin

View Infermation For This Host

View Status Detail For This Host

View Alert History For This Service
View Trends For This Service

View Alert Histogram For This Service
View Availability Report For This Service
View Notifications For This Service

Sen
Use
Onk
Serveur
{Serveur
Memk
No servic
192.168.
Service State Information
Current Status: [TOK] (for 0d Oh Om 58s+)
Status Information: USERS OK - 1 users currently logged in
Performance Data: users=1,5,10;0
Current Attempt: 114 (HARD state)
Last Check Time: 11-12-2024 14:57:10
Check Type: ACTIVE
Check Latency |/ Duration: 3.338/0.632 seconds
Next Scheduled Check:  11-12-2024 15:02:10
Last State Change: MIA
Last Notification: MIA (notification 0)
Is This Service Flapping? [[NO](0.00% state change)
In Scheduled Downtime?
Last Update: 11-12-2024 14:57:52 (0d Oh Om 95 ago)
Active Checks: [[ENABLED |
Passive Checks: | ENABLED
Obsessing: ENABLED
Notifications: ENABLED
Event Handler: ENABLED
Flap Detection: | ENABLED
Sarvira

Semvice
Load

On Host
ServeurDebian

(ServeurDebian)

Member of
No servicegroups.

192.168.63.160

Service State Information

load1=3.520;;0; scaled_load1=1760,0.150,0.300,0; load5=2 850;;,0; scaled_load5=1430,0 100;0.250;0; load15=2 520;;0; scaled_load15=1260;0.050,0.200;0;

Current Status: (for 0d Oh Om 455)

Status Information: LOAD CRITICAL - scaled load average: 1.76, 1.43, 1.26 - total load average: 3.52, 2.86, 2.52
Performance Data:

Current Attempt: 114 (SOFT state)

Last Check Time: 11-12-2024 14.59:43

Check Type: ACTIVE

Check Latency / Duration: 0.000/0.530 seconds

Next Scheduled Check:  11-12-2024 15:00:44

Last State Change: 11-12-2024 14:59:43

Last Notification: NIA (notification 0)

Is This Service Flapping? [[NO| (0.00% state change)
In Scheduled Downtime?

Last Update; 11-12-2024 15:00:22 (0d 0h Om 65 ago)
Active Checks:
Passive Checks:
Obsessing:
Notifications:
Event Handler:
Flap Detection:

(Le résultat est critique car il faut ajouter des ressources a la machine virtuelle.)



Ajout d’une sonde HDD depuis le client
Sur le client, ajout de la ligne suivante dans /etc/nagios/nrpe.cfg

(check_hdprox, qui est reprise depuis la ligne du dessus, hdal, mais la derniere partie « /dev/hdal »
est supprimée pour ne laisser que « / »)

command [ _users]=/usr/lib/nagios/plugin _users -w 5 —c 10

command [ ch _load]l=/usr/lib/nagios/plugins/c x load -r -w .15,.10,.05 -c .30,.25,=
command [check _hdal]=/usr/lib/nagios/plugins/check disk -w 20% -c 10% —-p /dev/hdal
command [ ch _hdprox]=/usr/lib/nagios/plugins/che disk -w 20% -c¢ 10% —p fD

command [ ch zombie procs]=/usr/lib/nagios/plugins/c 2 cs -w 5 —c 10 —-= Z

command [c _total procs]=/usr/lib/nagios/plugins/che procs —w 150 -c 200

e Write Out @Y Where Is d Cut @il Execute @* Location
@y Fead File [ Replace 1 i Justify Wil Go To Line

Puis redémarrer le service : systemctl restart nagios-nrpe-server

Ajout de la sonde sur le serveur Nagios pour le client Debian

L define service |

use local-service ; Name of service template to use
host name ServeurDebian
servi description HD

check check nrpel!check hdprox

Redémarrage du service sur le serveur : systemctl restart nagios4



Sonde NSClient pour le serveur Windows 2012

Installation de NSClient depuis I’installeur fournie dans le serveur image iso , B2 SISR, Nagios,
Windows (Version 0.4.4.14)

i NSClient++ (x64) Setup =it - 2

Welcome to the NSClient++ (x64) Setup
Wizard

Flease wait while the Setup Wizard prepares to guide you
through the installation.

Back Mext Cancel

Note : Il faut s’assurer que le service nsclient est bel et bien en exécution dans services.msc, sinon, le
démarrer.

Durant P’installation :

Mettre I’ip du serveur qu’on veut interroger (du serveur nagios)
Choisir « generic » puis « typique »

Activer check nrpe et check nt

password : eleve

Ajouter la sonde nsclient dans Nagios.



Sur le serveur nagios :
Définition des commandes dans /etc/nagios-plugins/config/
Faire un nouveau nt.cfg, nommé « val_nt.cfg » ou peu importe le nom avec les commandes

suivantes données sur le
moodle (https://moodlesio.lyceejeanbart.fr/pluginfile.php/23714/mod_resource/content/1/check_nt):

define command{

command_name check_nt_disk

command_1line /usr/lib/nagios/plugins/check_nt -H $HOSTADDRESS$ -s
$_HOSTPASSWORD$ -p 12489 -v USEDDISKSPACE -1 $ARG1$ -w $ARG2$ -c $ARG3S
3

define command{

command_name check_nt_cpuload

command_1line /usr/lib/nagios/plugins/check _nt -H $HOSTADDRESS$ -s
$_HOSTPASSWORD$ -p 12489 -v CPULOAD -1 $ARG1$

}

define command{

command_name check_nt_uptime

command_1line /usr/lib/nagios/plugins/check_nt -H $HOSTADDRESS$ -s
$_HOSTPASSWORD$ -p 12489 -v UPTIME

}

11 faut ajouter la localisation (/usr/lib/nagios/plugins/check_nt) en remplacant la ligne
command_line et également le mot de passe.

(-]
O ﬂ; 52 https://192.168.104.31:8006/7console=xcButtermjs= 1 &wmid=23256311&vmname=benard-tp-nagios&node= pve-elev18cmd=

GNU nano 7.2
Hefine command{

co nd name check nt_disk
command line /usr/lib/nagios/plugins/check nt -H $HOSTADDRES3$ -s eleve -p 12489 -v USEDDISESPACE -1 $ARG1S -w SARG2ZS -c $ARG3S
1

define command{
command_name check_nt_cpuload
command_line /usr/lib/nagios/plugins/check_nt —H $HOSTADDRESS$ —s eleve -p 12489 -v CPULOAD -1 $ARG1S

mand name check nt uptime

nd_line /usr/lib/nagios/plugins/check nt -H $HOSTADDRESSS -s eleve -p 12489 -v UPTIME

Les sondes USAGE et CPU LOAD qui indiquent 1’utilisation de 1’espace disque et de la charge
CPU sont ajoutées dans la configuration de notre serveur 2012 : /etc/nagios4/conf.d/wintp.cfg :



GNU nano 7.2
Hefine host {

host name
alias
address

_password
1
¥
define service |

use

host_name

description

define service |

use
host name
- description
mand

define service |
use

host name
description

Explication des variables (pour CPU Load) : 5,
, critique)

(moyenne,

windows—server

WinTP
WinTP
192.168.63

eleve

local-service
WinTP
PING

; Name of host template to use

; This host definition will inherit all wvariables that are defined
; in (or inherited by) the linux-server host template definition.

of service template to use

check ping!100.0,20%!500.0,60%

local-service

WinTP

LORD

check nt_cpuload!5,80, 35

cal-service

check_nt_disk!C!B85!95

of service template to use

; Name of service template to use

,95

La sonde ping ne fonctionnera pas car Windows bloque les ping par défaut, il faut donc les autoriser
depuis le pare feu Windows :

Ouvrir le panneau de configuration, puis pare-feu, puis parametres avanceés.

Dans les regles entrantes, activer la regle « Fichier et imprimantes, (Requéte ICMP) »

Avec un test, on peut vérifier que NSClient fonctionne correctement du c6té du serveur Windows

Server 2012 :

/usr/lib/nagios/plugins/check_nt -H 192.168.63.162 -s eleve -p 12489 -v CPULOAD -1 5,80,95

root@benard—tp—naéics:fetcfnaéias&fconf.d# fusrflibfn;giosfplugins]check_nt -H 192.16

8
3

ystem Uptime - 1 day(s)

63.162 —-= eleve —-p 12489 -v UPTIME

20 hour (=)

53 minute (s)

|uptime=2693




Personnalisation des images

Localisation des images : /usr/share/nagios4/htdocs/images/logos
(Les images doivent étre placés dans ce dossier)

Modifier la configuration des serveurs et y ajouter la ligne icon_image :

GNU nano 7.2
define host |

linux—-server Name of host template to use
This host definition will inhe
in {(or inherited by) the linux
host name WinTP
alias WinTP
address 152.168.63.162
icon_image windows_server.png

1
I

define service |

Ajout d’une deuxieme adresse IP

Une deuxiéme adresse IP peut étre ajoutée dans la config du serveur avec la variable _address2 :
fete/nagios4/conf.d/wintp.cfg *

linux—server Name of host temp
Thi=z host definiti
in (or inherited

host name WinTE

alias WinTE

addres= 192 168 63 162
_address2 152.168.104.253(]

Ll Lllage Wllluows oSoLVel . iy

1
1]

define serwvice |

Puis dans la sonde /etc/nagios-plugins/config/ping.cfg :



fetc/nagios-plugins/config/ping.cfg *

define command{

command name check ping

command line fusrfIibfnagiasfpluginsfcheck_ping -H "SHOSTAZDDRESSS"' -w " AE
1
efine command ]
command name check_ping2
command line fusr/lib/nagios/plugins/check ping -H '$HOSTADDRESS2S" -w 'SE

1
I

Pour finir, il faut évidemment ajouter une nouvelle sonde pour la deuxieme IP, cependant, le nom
devra étre inscrit en majuscules.

Ajout d’une sonde personnalisée en Bash

Le fichier bash est placé dans /opt/ :

root@benard-tp-—nagios: /optf ls
=

masonde . bash

Ajout du droit d’exécution avec chmod +x masonde.bash

Son contenu :

GHNU nano 7.2 masonde .kbash
echo "ma sonde blabla™

1

Note sur les exit :

exit0 : OK
exitl : warning
exit2 : critique

Création de masonde.cfg dans les sondes (/etc/nagios-plugins/config/)

Elle est créée en dupliquant une sonde existante, par exemple games.cfg :
cp games.cfg masonde.cfg

L=

GNU nano 7.2 fetc/nagios-plugin=s/config/ma=zonde.cfg

define command]
command name check masondes

command line fﬂptf;ascnde.hash
1
1]

command_name : nom de la commande/sonde
command _line : la localisation du bash



Ajouter la sonde (ici dans client debian) : (/etc/nagios4/conf.d/serveurdebian.cfg)

define serv

use local—-zservice ; MName of service template to use
host name ServeurDebilan

service descripti MaSonde
command check masandeD

Résultat :

Host *4 service * % Status *¥ Last Check *# Duration * % Attempt *¥ Status Information
ServeurDebian |— HD oK 11-19-2024 14:5428 84 23h 41m4s 104 DISK OK - free space: / 8874MiB (91% inode=95%):
Load [ERMICAL ] 11-19-2024 14:50:45 6d 23h 52m 29s. 414 LOAD CRIICAL - scaled load average: 0.59, 0.85, 0.94 - total load average: 1.19, 1.71, 1.88
FING FORT ] 11-19-2024 14:52:04 7d 1h 23m 485 114 FING OK - Packet loss = 0%, RTA = 0.07 ms
Users oK 11-19-2024 14:53:08 6d 23h 58m 3s 114 USERS OK - 1 users currently logged in
masonde [WARNNG | 11-19-2024 14:52:42 0d 0h 2m 31s 4i4 ma sonde blabla

La sonde est modifiée pour check si index.php existe :

GHNU nano 7.2 fopt/masonde .bash *
-2 fusr/share/nagios4/htdocs/index.php
"LE FICHIER EXISTE."
]

"LE FICHIER N'EXISTE PAS."

2[]

Note : -e = fichier, -d = dossier

Résultat :

nusL - agiviLe — ¥ swaws - - Lastuieun - v Lurauun - - AuginpL - - Stews
ServeurDebian |— HD oK 11-19-2024 15.14:26 7d Oh 2m 525 14 DISK OK - free space: / 68T4MiB (91% inode=05%):
Load FERMICAL ] 11-19-2024 15:15:45 7d 0h 14m 175 44 LOAD CRTICAL - scaled load average: 0.88, 0.72, 0.75-t
PING oK 11-19-2024 15:12:04 7d 1h 45m 365 114 PING OK - Packet loss = 0%, RTA = 0.07 ms
Users oK 11-18-2024 15:13:08 7d 0h 18m 518 14 USERS OK - 1 users currently logged in
masonde o E] oK 11-19-2024 15:16:52 0d 0h Om9s 114 LE FICHIER EXISTE.
- - — ———

Test en indiquant un fichier qui n’existe pas :

GNU nano 7.2 fopt/masonde .bash
-2 fusr/share/nagio=4/
"LE FICHIER EXISTE."
i

"LE FICHIER N'EXISTE PAS."

Résultat :

Host *# Service * ¥ Status *& Last Check *# Duration *% Attempt * & Status Information
ServeurDebian ’7 HD oK 11-18-2024 15:19:26 7d Oh 6m 425 174 DISK OK - free space: / 6874MiB (91% inode=95%):
Load CRTICAL 11-19-2024 15:20:45 7d Oh 18m 7s 414 LOAD CRITICAL - scaled load average: 0.61, 0.70, 0.74 - total load average: 1.23, 1.4°
PING oK 11-18-2024 15:17:04 7d 1h 49m 265 174 PING OK - Packet loss = 0%, RTA = 0.08 ms.
Users oK 11-19-2024 15:18:08 7d 0h 23m 418 14 USERS OK - 1 users currently logged in
masonde Q E] CRITICAL 11-19-2024 15:20:45 0d 0h Om 65 114 LE FICHER NEXISTE PAS.



Méme chose mais vérifier un fichier distant depuis une sonde NRPE sur le serveur distant (client
debian) :

Ajout de la sonde dans : /etc/nagios/nrpe.cfg

GNU nano 7.2

command [check_load]=/usr/lib/nagios/plugins/check load -r -w

command [check _hdal]=/usr/lib/nagios/plugins : disk -w 20% - s —p /dev/hdal
command [check_hdprox]=/usr/lib/nagios/plugins/ch disk -w 20% —-c 10% -p /
command [che zombie procs]=fusr/lib/nagiocs/plugins

command [check total pr =fusr/lib/nagios/plugins/che

command [check_masonde]=/opt/masonde.bas

Redémarrer le service nagios-nrpe-server

Ajout du méme masonde.bash que précédemment dans /opt/, sans oublier la permission chmod +x
masonde.bash

Ajout de la sonde sur le client debian :

define service |

use local-service ; Name of service template to use
host name ServeurDebian
service description masondenrpe

command check nrpel!check masonde

GNU nano 7.2 masonde.baszsh
—2 fvar/www/html/index.php
"Le fichier sur le client NRPE existe."
0

"Le fichier n'existe pas."

(Le fichier doit avoir les bonnes permissions pour que nagios puisse lire le fichier index.php, par
exemple, éviter de le placer dans un répertoire utilisateur pour éviter des probléemes de permissions.)

Résultat :
Users LK TI-TH-20E24 181308 fMdIn1/im3ts 14 USEHS UK - 1 users currently logged in
masondenrpe 11-19-2024 16:14:31 0dOh Om10s  1/4 Le fichier sur le client NRPE existe.

Modification des templates

La template windows-server est modifié.
Cela servira a simplifier la gestion des appareils dans Nagios avec une utilisation réduite de lignes
de configuration, et de modifier plusieurs appareils en 1 méme ligne.



_interval
retry_interval
heck attempts
._command
ation_period
ation interval
ation_options
contact_groups

register

windows—server
generic-host
24x7

3

1

10
check-host—-alive
24x7

30

d, r

admins

0

La ligne suivante (hostgroups) est commentée pour permettre a cette template de fonctionner :

fetec/nagios4/objects/templates.cfg

The name of this host
Inherit default wvalues
By default, Windows =g

; BActively check the se

S8chedule host check re|
Check each server 10 t
Default command to chel
Send notification out
Resend notifications &
only send notificatio

; Notifications get sent

DON'T REGISTER THIS -

e TMrite Out (@I Where Is ~F gl Execute j* T.ocation
@5 Fead File [ Replace ~ g Justify Wl Go To Line

La ligne « icon_image » est alors ajoutée dans la template windows-server et supprimé du fichier du
serveur, en faisant cela, tous les serveurs de la template windows-server utiliseront une image au
lieu de devoir la définir a tous les serveurs un par un.

Une template est une sorte de préconfiguration qui s’applique a tous les autres serveurs.

2 : Ajout de la variable _password a la configuration du serveur pour définir le password du serveur
au lieu de le renseigner dans les plugins a chaque fois :

password eleve

Edition de val_nt.cfg dans /etc/nagios-plugins/config/

Le mot de passe eleve est remplacé par $_ HOSTPASSWORDS$
(En majuscule !)



O &. https://192.168.104.31:8006,/?console=xc8bxtermjs=18vmig

define command{

command name check _disk

command line fusr/lib/nagios/plugins/check nt —-H SHOSTADDRESSS —s $ HOSTPASSWORDS _PE
}

define command{

command name chec

command_line /usr/lib/nagios/plugins/check nt —H SHOSTADDRESS$ -s $_ HOSTPASSWORDS —pfj
}

define command |

command name check nt uptime

command line fusr/lib/nagios/plugins/check nt —-H SHOSTADDRESSS —-s § HOSTPASSWORDS —pE

1
I

root@benard-tp-nagios:/etc/nagios—-plugins/config§ systemctl restart nagios4.service
root@benard-tp-nagios:fetc/nagios-plugins/configf D

Ajouter un appareil comme enfant d’un autre (parent/enfant)

fetc/nagios4/conf.d/serveurdebian.cfg

linux—server Name of host temp

This host definiti

in {(or inherited b
host name ServeurDebian
alias ServeurDebian
addre=s= 152.1e8.63.1c0

RN SIS A Sl — LR FLAI - - 1_"1.].\.'

parents SwitchB

En ajoutant la variable parents puis le nom de 1’appareil, on peut définir un serveur en tant
qu’enfant d’un autre appareil, ici, le switch.

Résultat :



Magios Procass

Configuration de I’envoi d’email pour les alertes
Installer le paquet msmtp et msmtp-mta suf le serveur Nagios.

Créer le fichier /etc/msmtprc avec comme contenu :

GNU nano 7.2 Jetc/msmiprc
defaults
logfile /var/log/msmtp.log

ount default
smtp.idologis.fr

vr )
from nagios@idologis.fr
auth off
tls on
tls starttls on
tls certcheck off




Envoi d’un email de test :
(echo "Subject: Test msmtp"; echo "msmtp" ) | sendmail valentin.benard@idologis.fr

Connexion au client mail : http://192.168.104.230/roundcube/

Mail : valentin.benard
Pass : eleve

Résultat :

Boite de réception

echerche. oV
nagios(@idologis.fr Aujourd’hui 11:44

Test msmtp

Configurer I’envoi d-email comme notifications :
Dans /etc/nagios4/objects/contacts.cfg

Modifier la ligne email par notre email :

» ~
an =

GNU nano 7.2 /etc/nagio=4/objects/contact=s.cfg

O & https://192.168.104.31:8006,?console=xc8xterm)s= 180 |ﬁ mname=enard-tp-nagios&ino ‘if? =
ey

define contact |

contact name nagio=sadmin ; Short name of user
use generic-contact ; Inherit default wvalues from geE
alias Nagios Admin ; Full name of user
email valentin.benard@idologis.fr ; <<%%%%% CHANGE THIS TO YDUE

® firite Out @I Where Is @l Cut il Execute ¢ Location
s Fead File [ Replace ¥ FPaste Y Justify Wi Go To Line



http://192.168.104.230/roundcube/

Résultat :

.' [ Boite de réception £t ‘h ) N - f" - Illl $ =
| Répondre Répondrea..  Transférer Supprimer Marquer Plus
Recherche... = v : 2
o ** PROBLEM Service Alert: localhost/Current Load is CRITICAL **
nagios@idologis.fr Aujourd’hui 11:57 . 2 :
De nagios@idologis.fr, le 2024-11-21 11:57
ok i -
* ** PROBLEM Service Alert: localhost/Cu... & Détails @ Entétes
Courriel nagios@idologis.fr Aujourd'hui 11:44
s * Test msmip #Exxd Nagigs HEEEE
Contacts
nNotification Type: PROBLEM
Paramétres Service: Current Load

Host: localhost

Address: 127.0.6.1

State: CRITICAL

Date/Time: Thu Nov 21 18:57:@9 UTC 2824

Additional Info:

LOAD CRITICAL - total load average: 2.49, 2.92, 4.29

Fin du TP



	Personnalisation des images

