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Machine Proxmox SERVEUR: benard-tp-nagios
IP : 192.168.63.159/17

Machine Proxmox CLIENT : benard-tp-nagios-debian
IP : 192.168.63.160/17

Machine Proxmox Serveur 2012 : benard-tp-nagios-serv2012
IP : 192.168.63.162/17

Mise en place de Nagios 4

Une machine virtuelle Debian 12 sur Proxmox est créée.

Le proxy est configuré dans le fichier /etc/apt/apt.conf

Un apt update est effectué afin de mettre à jour la liste de paquets.

Nagios4 est installé avec le paquet nagios4.

Un utilisateur « eleve » est créée. (adduser eleve) pour pouvoir se connecter via Nagios plus tard.

L’utilisateur est ajouté dans le fichier htdigest.users dans le dossier /etc/nagios4



Activation du système d’authentification dans la configuration de nagios (/etc/nagios4/cgi.cfg)

use authentication= 1

Ajouter l’utilisateur dans le fichier htdigest pour Nagios :

htdigest htdigest.users Nagios4 eleve

Editer le nagios4-cgi.conf dans apache2 pour complémenter la mise en place de l’authentification :

/etc/apache2/conf-enabled/nagios4-cgi.conf

Commenter require all et décommenter require valid username
Commenter tout en haut require ip et files en bas et la fin de </file>



Puis redémarrer les services :

systemctl restart nagios4
systemctl restart apache2

Résultat :

Création d’un user nagiosadmin avec mot de passe eleve, cet utilisateur possède tous les droits par 
défaut.

htdigest htdigest.users Nagios4 nagiosadmin

Redémarrer en suite nagios4 pour prendre en compte les changements :

systemctl restart nagios4

Activation des cgi pour afficher les pages status au lieu qu’elles soient téléchargées :

a2enmod cgi

systemctl restart apache2



Résultat :

NOTE : Après redémarrage de la machine, il est impératif de démarrer le service Nagios4, qui ne 
s’exécute pas tout seul par défaut : service nagios4 start

Le ping ne fonctionne pas sur cette configuration, il faut alors le corriger de la manière suivante, en 
accordant les autorisations via chmod.

chmod u+s /bin/ping

Ajout d’un serveur / appareil sur Nagios

Le fichier localhost.cfg dans /etc/nagios4/objects est dupliqué et est utilisé comme base pour ajouter
nos serveurs sur Nagios.

Ils se trouveront dans /etc/nagios4/conf.d/

cp /etc/nagios4/objects/localhost.cfg /etc/nagios4/conf.d/win2012.cfg

Le serveur Windows Server 2012 du lycée est ajouté, son adresse est 192.168.104.254.

Dans la ligne host_name ainsi que l’alias, « Win2012 » est renseigné, son adresse dans la variable 
« address ».

Tous les autres blocs sont supprimés afin de ne laisser que celui de « define host ». 



Note : CTRL+K permet de supprimer des lignes complètes.

Après chaque modification, nagios4 doit être redémarré :

systemctl restart nagios4

La commande suivante permet de vérifier un fichier de configuration pour de potentielles erreurs : 
nagios4 -v /etc/nagios4/nagios.cfg (ou chemin du fichier à vérifier)

Modification des sondes

Localisation des sondes : /etc/nagios-plugins/config/ 

La sonde ping est ajoutée au serveur Windows 2012 du lycée :

Une partie « define service » pour check le ping avec la sonde ping 
(/etc/nagios-plugins/config/ping.cfg) est ajoutée : 



(Bloc repris en copié/collé depuis /etc/nagios4/objects/localhost.cfg), le host_name doit être le 
même que dans le bloc « define host » !

Résultat :



Une config pour le Switch de la baie B a été ajoutée également.

Adresse du switch : 192.168.106.222
Config : /etc/nagios4/conf.d/switchb.cfg

Puis pour un serveur Debian qui nous servira de client pour NRPE :

Adresse du serveur : 192.168.63.160
Config : /etc/nagios4/conf.d/serveurdebian.cfg

Résultat :

Ajout d’une sonde SSH :

Un deuxième bloc « define service » est ajouté avec la sonde SSH.



Résultat :

Création d’un serveur Windows Server 2012

Hostname : benard-tp-nagios-serv2012
ID : 23256312

Adresse :  192.168.63. 162
Mot de passe : eleve$1

Création d’un client Debian pour les sondes NRPE

Hostname : benard-tp-nagios-debian
ID : 23256313

Adresse :  192.168.63.160

Le paquet suivant est installé :

nagios-nrpe-server

Sa configuration est en suite éditée :

nano /etc/nagios/nrpe.cfg

Modifier la ligne « allowed hosts » et renseigner l’adresse du serveur nagios. (192.168.63.159)

Il est en suite nécéssaire de redémarrer le service NRPE

systemctl restart nagios-nrpe-server.service 

Installation du plugin NRPE sur le serveur :

apt install nagios-nrpe-plugin



Cette commande permet d’interroger le client NRPE pour vérifier si il fonctionne correctement :

/usr/lib/nagios/plugins/check nrpe -H 192.168.63.160

La réponse devrait être comme telle :

AJOUT DE LA SONDE NRPE Users et Load



Résultat Users :

Résultat Load :

(Le résultat est critique car il faut ajouter des ressources à la machine virtuelle.)



Ajout d’une sonde HDD depuis le client

Sur le client, ajout de la ligne suivante dans /etc/nagios/nrpe.cfg

(check_hdprox, qui est reprise depuis la ligne du dessus, hda1, mais la dernière partie « /dev/hda1 » 
est supprimée pour ne laisser que « / »)

Puis redémarrer le service : systemctl restart nagios-nrpe-server

Ajout de la sonde sur le serveur Nagios pour le client Debian

Redémarrage du service sur le serveur : systemctl restart nagios4



Sonde NSClient pour le serveur Windows 2012

Installation de NSClient depuis l’installeur fournie dans le serveur image iso , B2  SISR, Nagios, 
Windows (Version 0.4.4.14)

Note : Il faut s’assurer que le service nsclient est bel et bien en exécution dans services.msc, sinon, le 
démarrer.

Durant l’installation :

Mettre l’ip du serveur qu’on veut interroger (du serveur nagios)

Choisir « generic » puis « typique »

Activer check nrpe et check nt

password : eleve

Ajouter la sonde nsclient dans Nagios.



Sur le serveur nagios : 

Définition des commandes dans /etc/nagios-plugins/config/

Faire un nouveau nt.cfg, nommé « val_nt.cfg » ou peu importe le nom avec les commandes 
suivantes données sur le 
moodle (https://moodlesio.lyceejeanbart.fr/pluginfile.php/23714/mod_resource/content/1/check_nt):

define command{
command_name check_nt_disk
command_line /usr/lib/nagios/plugins/check_nt -H $HOSTADDRESS$ -s 
$_HOSTPASSWORD$ -p 12489 -v USEDDISKSPACE -l $ARG1$ -w $ARG2$ -c $ARG3$
}

define command{
command_name check_nt_cpuload
command_line /usr/lib/nagios/plugins/check_nt -H $HOSTADDRESS$ -s 
$_HOSTPASSWORD$ -p 12489 -v CPULOAD -l $ARG1$
}

define command{
command_name check_nt_uptime
command_line /usr/lib/nagios/plugins/check_nt -H $HOSTADDRESS$ -s 
$_HOSTPASSWORD$ -p 12489 -v UPTIME
}

Il faut ajouter la localisation (/usr/lib/nagios/plugins/check_nt) en remplaçant la ligne 
command_line et également le mot de passe.

Les sondes USAGE et CPU LOAD qui indiquent l’utilisation de l’espace disque et de la charge 
CPU sont ajoutées dans la configuration de notre serveur 2012 : /etc/nagios4/conf.d/wintp.cfg :



Explication des variables (pour CPU Load) : 5, 80, 95
(moyenne, warning, critique)

La sonde ping ne fonctionnera pas car Windows bloque les ping par défaut, il faut donc les autoriser
depuis le pare feu Windows :

Ouvrir le panneau de configuration, puis pare-feu, puis paramètres avancés.

Dans les règles entrantes, activer la règle « Fichier et imprimantes, (Requête ICMP) »

Avec un test, on peut vérifier que NSClient fonctionne correctement du côté du serveur Windows 
Server 2012 :

/usr/lib/nagios/plugins/check_nt -H 192.168.63.162 -s eleve -p 12489 -v CPULOAD -l 5,80,95



Personnalisation des images

Localisation des images : /usr/share/nagios4/htdocs/images/logos
(Les images doivent être placés dans ce dossier)

Modifier la configuration des serveurs et y ajouter la ligne icon_image :

Ajout d’une deuxième adresse IP

Une deuxième adresse IP peut être ajoutée dans la config du serveur avec la variable _address2 :

Puis dans la sonde /etc/nagios-plugins/config/ping.cfg :



Pour finir, il faut évidemment ajouter une nouvelle sonde pour la deuxième IP, cependant, le nom 
devra être inscrit en majuscules.

Ajout d’une sonde personnalisée en Bash

Le fichier bash est placé dans /opt/ :

Ajout du droit d’exécution avec chmod +x masonde.bash

Son contenu :

Note sur les exit :
 
exit0 : OK
exit1 : warning
exit2 : critique

Création de masonde.cfg dans les sondes (/etc/nagios-plugins/config/)

Elle est créée en dupliquant une sonde existante, par exemple games.cfg :
cp games.cfg masonde.cfg

command_name : nom de la commande/sonde
command_line : la localisation du bash



Ajouter la sonde (ici dans client debian) : (/etc/nagios4/conf.d/serveurdebian.cfg)

Résultat :

La sonde est modifiée pour check si index.php existe :

Note : -e = fichier, -d = dossier

Résultat :

Test en indiquant un fichier qui n’existe pas :

Résultat :



Même chose mais vérifier un fichier distant depuis une sonde NRPE sur le serveur distant (client 
debian) :

Ajout de la sonde dans : /etc/nagios/nrpe.cfg

Redémarrer le service nagios-nrpe-server

Ajout du même masonde.bash que précédemment dans /opt/, sans oublier la permission chmod +x 
masonde.bash

Ajout de la sonde sur le client debian :

(Un dossier index.php est créé dans le répertoire pour vérifier)

(Le fichier doit avoir les bonnes permissions pour que nagios puisse lire le fichier index.php, par 
exemple, éviter de le placer dans un répertoire utilisateur pour éviter des problèmes de permissions.)

Résultat :

Modification des templates

La template windows-server est modifié.
Cela servira à simplifier la gestion des appareils dans Nagios avec une utilisation réduite de lignes 
de configuration, et de modifier plusieurs appareils en 1 même ligne.



La ligne suivante (hostgroups) est commentée pour permettre à cette template de fonctionner :

La ligne « icon_image » est alors ajoutée dans la template windows-server et supprimé du fichier du
serveur, en faisant cela, tous les serveurs de la template windows-server utiliseront une image au 
lieu de devoir la définir à tous les serveurs un par un.

Une template est une sorte de préconfiguration qui s’applique à tous les autres serveurs.

2 : Ajout de la variable _password à la configuration du serveur pour définir le password du serveur 
au lieu de le renseigner dans les plugins à chaque fois :

Edition de val_nt.cfg dans /etc/nagios-plugins/config/

Le mot de passe eleve est remplacé par $_HOSTPASSWORD$
(En majuscule !)



Ajouter un appareil comme enfant d’un autre (parent/enfant)

En ajoutant la variable parents puis le nom de l’appareil, on peut définir un serveur en tant 
qu’enfant d’un autre appareil, ici, le switch.

Résultat :



Configuration de l’envoi d’email pour les alertes

Installer le paquet msmtp et msmtp-mta suf le serveur Nagios.

Créer le fichier /etc/msmtprc avec comme contenu :



Envoi d’un email de test :

(echo "Subject: Test msmtp"; echo "msmtp" ) | sendmail valentin.benard@idologis.fr

Connexion au client mail : http://192.168.104.230/roundcube/

Mail : valentin.benard
Pass : eleve

Résultat :

Configurer l’envoi d-email comme notifications :

Dans /etc/nagios4/objects/contacts.cfg

Modifier la ligne email par notre email :

http://192.168.104.230/roundcube/


Résultat :

Fin du TP


	Personnalisation des images

